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Assurer sa cyber sécurité et
sa e-réputation

Les objectifs de I’atelier :

= Définir les différents réseaux sociaux et protéger son
identité

= Définir un des dangers d’internet : le Cyber harcélement

= Protéger ses données personnelles en construisant un
mot de passe sécurisé

= Définir les addictions d’internet et s’en préserver

= Détecter les arnaques et adapter son comportement

= |dentifier une « fake news »

Le programme de ’atelier :

Tour de table de présentation des participants et du formateur,
Vérification du respect des prérequis,
Présentation du programme et des objectifs de la formation,
Recensement des attentes des participants.

» Les réseaux sociaux
o Les différents réseaux sociaux personnels
(Facebook, Instagram, ...)
o Lesrisques d’une exposition sur les réseaux
sociaux
o La sécurisation de son profil

= Le Cyber harcélement
o Que peut- il arriver ?
o Ce que dit la loi si vous en étes victime

= Un mot de passe sécurisé
o Les différentes composantes d’'un mot de
passe sécurisé

= Les addictions d’internet
o Qu’est-ce qu’une addiction et une addiction
a internet ? quelles peuvent en étre les
conséquences ?
o Echanges sur les expériences de chacun

= Les différentes arnaques sur internet
o Les arnaques : fausses annonces, faux
sites, fausses annonces, partage de
coordonnées bancaire, demande d’argent,
de papier, ...
o Les points de vigilance pour minimiser le
risque
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= Les « fake news » (fausses informations)
o Comment s’assurer de la véracité de
I'information ?
o La vérification de I'information

Bilan et synthése de la formation
Evaluation de la satisfaction de la formation
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